


Средний уровень. Для начинающих и действующих экспертов в сфере ИБ.
Мы рассмотрим основные инструменты и типы атак на инфраструктуры, средства и 
инструменты злоумышленников, разберем принципы и механизмы работы с ними, 
обсудим как выявлять и противостоять таким инструментам и атакам. Рассмотрим 
лучшие продукты на рынке в сфере ИБ и обсудим их ключевые преимущества и 
недостатки. А на сессии Q&A ответим на ваши вопросы.

STAGE 1ɘ ТЕОРИЯ

Продвинутый уровень. Для действующих специалистов по информационной 
безопасности.
Мы Мы детально рассмотрим инструменты злоумышленников, в том числе физические 
устройства, разберём современные и наиболее популярные методы и тактики атак на 
организации и конечных пользователей, проведём демонстрацию атак на 
инфраструктуру и пользователей внутри периметра и из вне, разберём инструменты 
и сервисы (предложенные нами или на ваш выбор по используемому стеку), с 
помощью которых можно обезопасить внешний и внутренний периметры. В 
завершении мы проведем лабораторную работу, в ходе которой вы самостоятельно 
рарасследуете инциденты, произошедшие на «Звезде смерти», выявите точки входа, 
вектора атаки, задействованное ПО, устраните последствия атак, а так же не 
допустите повторения случившегося.

STAGE 2ɘ ВОРКШОП

Практический уровень. Для опытных, действующих специалистов по ИБ, занимающих 
позиции в SOC, отделах аналитики ИБ, реверсеров, DevSecOps-инженеров, 
архитекторов ИТ систем, CTO, DPO, CISO, BISO.
В В ходе мероприятия в ограниченный срок, вы развернете и настроите системы 
безопасности, после чего на вас начнётся масштабная кибератака в реальном 
времени. Ваша задача защищаться, идентифицировать инциденты по уровню 
критичности, отфильтровать ложные, научиться распределять задачи, 
взаимодействовать в команде при возникновении стрессовой ситуации. Нужно не 
дать команде атакующих воспроизвести недопустимые события в системах и 
предоставить аналитический отчёт расследования по результатам мероприятия.

STAGE 3ɘ СРАЖЕНИЕ

Вы узнаете о вирусологии, кто и каким образом, может доставить вирусы на 
ваши устройства и корпоративные сети: Вирусы, Loaders, SƟllers, Miners, 
Coinhive, MAAS, XSS, Clippers, RAT, HVNC, Keyloggers, Ransomware и другие 
популярнейшие инструменты и устройства, применяемые в реальных атаках.
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